
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ 

федеральное государственное бюджетное образовательное учреждение высшего образования 

«МОСКОВСКИЙ АВТОМОБИЛЬНО-ДОРОЖНЫЙ  

ГОСУДАРСТВЕННЫЙ ТЕХНИЧЕСКИЙ УНИВЕРСИТЕТ (МАДИ)» 

ВОЛЖСКИЙ ФИЛИАЛ 

 

 

 

 
УТВЕРЖДАЮ 

Доцент, к.т.н., зав. кафедрой ГиЕД 

 

________________Изосимова Т.А.   

 

 «26» марта 2020 г 

 

 

 

Рабочая программа дисциплины (модуля) 

 

«ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ» 

 

Направление подготовки  

20.03.01 «Техносферная безопасность» 

Направленность (профиль, специализация) образовательной программы 

«Инженерная защита окружающей среды» 

 

Квалификация 

 

________бакалавр________ 

 

Форма обучения 

 

__________очная_________ 

 

 

 

Кафедра: гуманитарные и естественнонаучные дисциплины   
                                   

 

 

Чебоксары 2020 г. 
 



2 

 

1. АННОТАЦИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

В результате освоения дисциплины (модуля) у обучающихся формируются следующие 

компетенции и должны быть достигнуты следующие результаты обучения как этап 

формирования соответствующих компетенций: 

Код 

компетенции 

Результаты освоения 

образовательной программы 

Перечень планируемых результатов 

обучения по дисциплине 

ПК-1 

способностью принимать 

участие в инженерных 

разработках среднего уровня 

сложности в составе 

коллектива 

знать:  

- способы и методы привязки на 

местности точек и объектов ситуации; 

- способы и методы выноса на местность 

проектных точек и объектов; 

- решение специальных задач с 

использованием топографических карт и 

планов; 

уметь:  
- решать задачи на масштабы 

топографических карт; 

- работать с основными геодезическими 

приборами: теодолит, нивелир; 

владеть:  способностью принимать 

участие в инженерных разработках 

среднего уровня сложности в составе 

коллектива. 

ПК-8 

способностью выполнять 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих 

знать:  
должностные обязанности по одной или 

нескольким профессиям рабочих, 

должностям служащих 

уметь:  
выполнять работы по одной или 

нескольким профессиям рабочих, 

должностям служащих 

владеть:  
навыками работы по одной или 

нескольким профессиям рабочих, 

должностям служащих 

Трудоёмкость дисциплины (модуля): 1  З.Е. 

Форма промежуточной аттестации: зачет (8 семестр). 

Формы текущего контроля успеваемости:  

- устный опрос; 

- тестирование.  

 

Разделы дисциплины (модуля), виды занятий и формируемые компетенции по разделам 

дисциплины (модуля): 

№ 
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1.  Основы информационной безопасности и 

защиты информации 
6   29  ПК-1, ПК-8 

Всего часов: 6   29 35  

 

2. ЦЕЛЬ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

Целью освоения дисциплины является формирование у обучающихся компетенций в 

Целью освоения дисциплины является формирование у обучающихся компетенций в 

соответствии с требованиями ФГОС ВО и образовательной программы. 

Задачами освоения дисциплины являются: 

 приобретение обучающимися знаний, умений, навыков и (или) опыта 

профессиональной деятельности, характеризующих этапы формирования компетенций в 

соответствии с учебным планом и календарным графиком учебного процесса; 

 оценка достижения обучающимися планируемых результатов обучения как этапа 

формирования соответствующих компетенций. 

 

3. МЕСТО ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

 

Дисциплина (модуль) реализуется в рамках факультатива «Дисциплины (модули)» 

учебного плана. 

Результаты обучения, достигнутые по итогам освоения данной дисциплины (модуля) 

являются необходимым условием для успешного обучения по следующим дисциплинам 

(модулям), практикам: итоговая государственная аттестация. 

 

4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ), 

СООТНЕСЕННЫЕ С ПЛАНИРУЕМЫМИ РЕЗУЛЬТАМИ ОСВОЕНИЯ 

ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

В результате освоения дисциплины (модуля) у обучающихся формируются следующие 

компетенции и должны быть достигнуты следующие результаты обучения как этап 

формирования соответствующих компетенций: 

Код 

компетенции 

Результаты освоения 

образовательной программы 

Перечень планируемых результатов 

обучения по дисциплине 

ПК-1 

способностью принимать 

участие в инженерных 

разработках среднего уровня 

сложности в составе 

коллектива 

знать:  

- способы и методы привязки на 

местности точек и объектов ситуации; 

- способы и методы выноса на местность 

проектных точек и объектов; 

- решение специальных задач с 

использованием топографических карт и 

планов; 

уметь:  
- решать задачи на масштабы 

топографических карт; 

- работать с основными геодезическими 

приборами: теодолит, нивелир; 

владеть:  способностью принимать 

участие в инженерных разработках 

среднего уровня сложности в составе 
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коллектива. 

ПК-8 

способностью выполнять 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих 

знать:  
должностные обязанности по одной или 

нескольким профессиям рабочих, 

должностям служащих 

уметь:  
выполнять работы по одной или 

нескольким профессиям рабочих, 

должностям служащих 

владеть:  
навыками работы по одной или 

нескольким профессиям рабочих, 

должностям служащих 

 

5. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

5.1. Объем дисциплины (модуля) и виды учебной работы. 

Общий объём (трудоемкость) дисциплины (модуля) составляет  1  зачетных единиц (З.Е.). 

Вид учебной работы 

Трудоемкость дисциплины, 

академ. часов: 

Семестры 

(кол-во недель в семестре) 

Семестр 8(10) 

Всего 

В том числе в 

интерактивной 

форме 

всего 
Контактная 

работа 

Самостоятельная 

работа 

Учебная работа (без 

контроля),  всего: 
35 2 35 6 29 

в том 

числе: 
Лекции (Л) 6 2 6 6  

 
Практические 

занятия (ПЗ) 
     

 
Лабораторные 

работы (ЛР) 
     

 
Курсовой 

проект (КП) 
     

 
Курсовая работа 

(КР) 
     

 

Расчетно-

графические 

работы (РГР) 
     

 Реферат      

 
Контрольная 

работа 
     

 
Другие виды 

работы 
29  29  29 

Контактная работа  1  1 1  

Контактная работа в 

семестре (КС) 
1  1 1  

Контактная работа в 

экзаменационную сессию 

(КА) 
     

Контроль, всего:      

в том 

числе: 
Экзамен      

 Зачёт      
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Зачёт с 

оценкой 
     

Форма промежуточной 

аттестации 
зач  зач   

Общая трудоемкость, ч. 36  36   

Общая трудоемкость, З.Е. 1  1   

 

5.2. Разделы дисциплины (модуля), виды занятий и формируемые компетенции по разделам 

дисциплины (модуля). 

№ 

п/п 
Наименование раздела 
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1. Основы информационной безопасности и 

защиты информации 
6   29  ПК-1, ПК-8 

Всего часов: 6   29 35  

 

5.3. Содержание дисциплины. 

1. Основы информационной безопасности  

1.1. Информация и информационная безопасность. 

1.2. Основные составляющие информационной безопасности. 

1.3. Объекты защиты. 

1.4. Категории и носители информации. 

1.5. Средства защиты информации. 

1.6. Способы передачи конфиденциальной информации на расстоянии. 

 

5.4. Тематический план практических (семинарских) занятий не предусмотрен 

5.5. Тематический план лабораторных работ. не предусмотрен 

 

6. МАТЕРИАЛЫ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ ПО ДИСЦИПЛИНЕ 

(МОДУЛЮ) 

 

Текущий контроль успеваемости обеспечивает оценивание хода освоения дисциплины 

(модуля) и организуется в соответствии с порядком, определяемым локальными 

нормативными актами МАДИ. Порядок проведения и система оценок результатов текущего 

контроля успеваемости установлена локальным нормативным актом МАДИ. 

В качестве форм текущего контроля успеваемости по дисциплине (модулю) 

используются: 

- устный опрос; 

- тестирование; 

 

7. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ 

АТТЕСТАЦИИ ОБУЧАЮЩИХСЯ ПО ДИСЦИПЛИНЕ (МОДУЛЮ) 

 

7.1. Перечень компетенций с указанием этапов их формирования в процессе освоения 

образовательной программы.  

 

В результате освоения дисциплины (модуля) формируются следующие компетенции: 

Код Результаты освоения образовательной программы 
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компетенции 

ПК-1  
способность принимать участие в инженерных разработках среднего 

уровня сложности в составе коллектива 

ПК-8  
способность выполнять работы по одной или нескольким профессиям 

рабочих, должностям служащих 

 

В процессе освоения образовательной программы данные компетенции, в том числе их 

отдельные компоненты, формируются поэтапно в ходе освоения обучающимися дисциплин 

(модулей), практик в соответствии с учебным планом и календарным графиком учебного 

процесса в следующем порядке: 

 

ПК-1 -  способность принимать участие в инженерных разработках среднего уровня 

сложности в составе коллектива  

Дисциплины (модули), 

практики 

Семестр 
Форма промеж. 

аттестации 
1 2 3 4 5 6 7 8 

Б1.Б.18 Природопользование +        зачет 

Б2.В.01(У) Практика по 

получению первичных 

профессиональных умений и 

навыков, в том числе 

первичных умений и навыков 

научно-исследовательской 

деятельности 

 +       зачет с оценкой 

Б1.В.05 Информационные 

технологии в 

профессиональной 

деятельности 

   +     зачет 

Б3.Б.01 Защита выпускной 

квалификационной работы, 

включая подготовку к 

процедуре защиты и процедуру 

защиты 

       

+ оценка 

ФТД.В.01 Информационная 

безопасность 
       + зачет 

ПК-8 -  способность выполнять работы по одной или нескольким профессиям 

рабочих, должностям служащих  

Дисциплины (модули), практики 
Семестры Форма 

промеж. 

аттестации 1 2 3 4 5 6 7 8 

Б1.Б.18 Природопользование +        зачет  

Б1.В.ДВ.03.01 Управление 

техногенными отходами 
       + экзамен 

Б1.В.ДВ.03.02 Обращение с        + экзамен 
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отходами 

Б1.В.ДВ.05.01 Управление 

техносферной безопасностью 
    + +   

зачет, 

экзамен 

Б1.В.ДВ.05.02  Управление 

безопасностью производственных 

процессов 

    + +   
зачет, 

экзамен 

Б2.В.05(Пд) Преддипломная 

практика 

       + зачет с 

оценкой 

Б3.Б.01 Защита выпускной 

квалификационной работы, включая 

подготовку к процедуре защиты и 

процедуру защиты 

       + оценка 

ФТД.В.01 Информационная 

безопасность 
       + зачет 
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7.2. Описание показателей и критериев оценивания компетенций, формируемых по итогам освоения дисциплины (модуля), описание 

шкал оценивания. 

Показателем оценивания компетенций на различных этапах их формирования является достижение обучающимися планируемых 

результатов обучения по дисциплине (модулю). 

  

ПК- 1- способностью принимать участие в инженерных разработках среднего уровня сложности в составе коллектива 

Показатель 
Критерии оценивания 

2 3 4 5 

знать:  

- способы и методы привязки на 

местности точек и объектов ситуации; 

- способы и методы выноса на 

местность проектных точек и 

объектов; 

- решение специальных задач с 

использованием топографических карт 

и планов; 

 

Обучающийся 

демонстрирует полное 

отсутствие или 

недостаточное соответствие 

следующих знаний: способы 

и методы привязки на 

местности точек и объектов 

ситуации; способы и методы 

выноса на местность 

проектных точек и объектов; 

решение специальных задач 

с использованием 

топографических карт и 

планов 

Обучающийся 

демонстрирует неполное 

соответствие следующих 

знаний: способы и методы 

привязки на местности 

точек и объектов ситуации; 

способы и методы выноса 

на местность проектных 

точек и объектов; решение 

специальных задач с 

использованием 

топографических карт и 

планов. Допускаются 

значительные ошибки, 

проявляется 

недостаточность знаний, по 

ряду показателей, 

обучающийся испытывает 

значительные затруднения 

при оперировании знаниями 

при их переносе на новые 

ситуации. 

Обучающийся 

демонстрирует частичное 

соответствие следующих 

знаний способы и методы 

привязки на местности 

точек и объектов ситуации; 

способы и методы выноса 

на местность проектных 

точек и объектов; решение 

специальных задач с 

использованием 

топографических карт и 

планов, но допускаются 

незначительные ошибки, 

неточности, затруднения 

при аналитических 

операциях. 

Обучающийся 

демонстрирует полное 

соответствие следующих 

знаний: способы и методы 

привязки на местности 

точек и объектов ситуации; 

способы и методы выноса 

на местность проектных 

точек и объектов; решение 

специальных задач с 

использованием 

топографических карт и 

планов,  свободно оперирует 

приобретенными знаниями. 

уметь:  
- решать задачи на масштабы 

Обучающийся не умеет 

или в недостаточной 

Обучающийся 

демонстрирует неполное 

Обучающийся 

демонстрирует частичное 

Обучающийся 

демонстрирует полное 
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топографических карт; 

- работать с основными 

геодезическими приборами: теодолит, 

нивелир; 

 

степени умеет решать 

задачи на масштабы 

топографических карт; 

работать с основными 

геодезическими 

приборами: теодолит, 

нивелир 

соответствие следующих 

умений: решать задачи на 

масштабы топографических 

карт; работать с основными 

геодезическими приборами: 

теодолит, нивелир. 

Допускаются значительные 

ошибки, проявляется 

недостаточность умений, по 

ряду показателей, 

обучающийся испытывает 

значительные затруднения 

при оперировании 

умениями при их переносе 

на новые ситуации. 

соответствие следующих 

умений:  решать задачи на 

масштабы топографических 

карт; работать с основными 

геодезическими приборами: 

теодолит, нивелир. Умения 

освоены, но допускаются 

незначительные ошибки, 

неточности, затруднения 

при аналитических 

операциях, переносе умений 

на новые, нестандартные 

ситуации 

соответствие следующих 

умений: решать задачи на 

масштабы топографических 

карт; работать с основными 

геодезическими приборами: 

теодолит, нивелир. 

Свободно оперирует 

приобретенными умениями, 

применяет их в ситуациях 

повышенной сложности. 

владеть:  способностью принимать 

участие в инженерных разработках 

среднего уровня сложности в составе 

коллектива. 

Обучающийся не владеет 

или в недостаточной 

степени владеет 

способностью принимать 

участие в инженерных 

разработках среднего 

уровня сложности в 

составе коллектива. 

Обучающийся владеет 

способностью принимать 

участие в инженерных 

разработках среднего 

уровня сложности в составе 

коллектива. в неполном 

объеме, допускаются 

значительные ошибки, 

проявляется 

недостаточность владения 

навыками по ряду 

показателей.  Обучающийся 

испытывает значительные 

затруднения при применении 

навыков в новых ситуациях. 

Обучающийся 

частично владеет 

способностью принимать 

участие в инженерных 

разработках среднего 

уровня сложности в составе 

коллектива, навыки 

освоены, но допускаются 

незначительные ошибки, 

неточности, затруднения 

при аналитических 

операциях, переносе умений 

на новые, нестандартные 

ситуации. 

Обучающийся в полном 

объеме владеет 

способностью принимать 

участие в инженерных 

разработках среднего 

уровня сложности в составе 

коллектива, свободно 

применяет полученные 

навыки в ситуациях 

повышенной сложности. 

ПК-8 - способностью выполнять работы по одной или нескольким профессиям рабочих, должностям служащих 

Показатель 
Критерии оценивания 

2 3 4 5 
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знать:  
должностные обязанности по одной 

или нескольким профессиям рабочих, 

должностям служащих 

 

Обучающийся 

демонстрирует полное 

отсутствие или 

недостаточное 

соответствие следующих 

знаний: должностные 

обязанности по одной или 

нескольким профессиям 

рабочих, должностям 

служащих  

 

Обучающийся 

демонстрирует неполное 

соответствие следующих 

знаний: должностные 

обязанности по одной или 

нескольким профессиям 

рабочих, должностям 

служащих 

. Допускаются значительные 

ошибки, проявляется 

недостаточность знаний, по 

ряду показателей, 

обучающийся испытывает 

значительные затруднения 

при оперировании знаниями 

при их переносе на новые 

ситуации. 

Обучающийся 

демонстрирует частичное 

соответствие следующих 

знаний: должностные 

обязанности по одной или 

нескольким профессиям 

рабочих, должностям 

служащих, но допускаются 

незначительные ошибки, 

неточности, затруднения 

при аналитических 

операциях. 

Обучающийся 

демонстрирует полное 

соответствие следующих 

знаний: должностные 

обязанности по одной или 

нескольким профессиям 

рабочих, должностям 

служащих, свободно 

оперирует приобретенными 

знаниями. 

уметь:  
выполнять работы по одной или 

нескольким профессиям рабочих, 

должностям служащих 

 

Обучающийся не умеет 

или в недостаточной 

степени умеет выполнять 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих 

 

Обучающийся 

демонстрирует неполное 

соответствие следующих 

умений: выполнять работы 

по одной или нескольким 

профессиям рабочих, 

должностям служащих. 

Допускаются значительные 

ошибки, проявляется 

недостаточность умений, по 

ряду показателей, 

обучающийся испытывает 

значительные затруднения 

при оперировании 

умениями при их переносе 

на новые ситуации.  

Обучающийся 

демонстрирует частичное 

соответствие следующих 

умений: выполнять работы 

по одной или нескольким 

профессиям рабочих, 

должностям служащих. 

Умения освоены, но 

допускаются 

незначительные ошибки, 

неточности, затруднения 

при аналитических 

операциях, переносе умений 

на новые, нестандартные 

ситуации. 

Обучающийся 

демонстрирует полное 

соответствие следующих 

умений выполнять работы 

по одной или нескольким 

профессиям рабочих, 

должностям служащих. 

Свободно оперирует 

приобретенными умениями, 

применяет их в ситуациях 

повышенной сложности. 
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владеть:  
навыками работы по одной или 

нескольким профессиям рабочих, 

должностям служащих  

Обучающийся не владеет 

или в недостаточной 

степени владеет навыками 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих  

Обучающийся 

владеет навыками навыками 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих.  Обучающийся 

испытывает значительные 

затруднения при 

применении навыков в 

новых ситуациях. 

Обучающийся 

частично владеет навыками 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих, навыки освоены, 

но допускаются 

незначительные ошибки, 

неточности, затруднения 

при аналитических 

операциях, переносе умений 

на новые, нестандартные 

ситуации. 

Обучающийся в полном 

объеме владеет навыками 

работы по одной или 

нескольким профессиям 

рабочих, должностям 

служащих, свободно 

применяет полученные 

навыки в ситуациях 

повышенной сложности. 



Шкалы оценивания результатов промежуточной аттестации и их описание: 

 

 

Форма промежуточной аттестации: зачет 

 Промежуточная аттестация обучающихся в форме зачёта проводится по результатам 

выполнения всех видов учебной работы, предусмотренных учебным планом по данной 

дисциплине (модулю), при этом учитываются результаты текущего контроля успеваемости 

в течение семестра. Оценка степени достижения обучающимися планируемых результатов 

обучения по дисциплине (модулю) проводится преподавателем, ведущим занятия по 

дисциплине (модулю) методом экспертной оценки. По итогам промежуточной аттестации 

по дисциплине (модулю) выставляется оценка «зачтено» или «незачтено». 

Шкала 

оценивания 
Описание 

Зачтено 

Выполнены все виды учебной работы, предусмотренных учебным планом. 

Студент демонстрирует соответствие знаний, умений, навыков 

приведенным в таблицах показателей, оперирует приобретенными 

знаниями, умениями, навыками, применяет их в ситуациях повышенной 

сложности. При этом могут быть допущены незначительные ошибки, 

неточности, затруднения при аналитических операциях, переносе знаний и 

умений на новые, нестандартные ситуации.  

Не зачтено 

Не выполнен один или более видов учебной работы, предусмотренных 

учебным планом. Студент демонстрирует неполное соответствие знаний, 

умений, навыков приведенным в таблицах показателей, допускаются 

значительные ошибки, проявляется отсутствие знаний, умений, навыков по 

ряду показателей, студент испытывает значительные затруднения при 

оперировании знаниями и умениями при их переносе на новые ситуации. 

 

7.3. Типовые контрольные задания промежуточной аттестации обучающихся по 

дисциплине (модулю). 

 

Раздел 1 «Основы информационной безопасности» 

№ Название Варианты ответов 

1.  Доступ к сведениям, 

составляющим 

государственную тайну 

это: 

 

1. ознакомление конкретного лица со сведениями, 

составляющими государственную тайну 

2. санкционированное полномочным должностным 

лицом ознакомление конкретного лица со 

сведениями, составляющими государственную тайну  

3. санкционированное ознакомление конкретного лица 

со сведениями, составляющими государственную 

тайну 

4. санкционированное полномочным должностным 

лицом ознакомление конкретного лица с 

секретными сведениями 

 

2.  «Информационная 

система» это: 

1. совокупность информации, технических средств и 

персонала, обслуживающего и эксплуатирующего 

информационную систему 

2. совокупность информации, технических средств и 

персонала, обслуживающего информационную 

систему 

3. совокупность информации, информационных 

технологий и технических средств  
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4. совокупность информации, информационных  

технологий, технических средств и персонала, 

обслуживающего систему 

5. совокупность информационных технологий и 

технических средств 

6.   «Контролируемая зона» 

это: 

 

1. помещение, в котором постоянно, независимо от 

окружающих факторов ведётся систематический 

контроль и надзор за действиями пользователей 

2. часть здания, в котором исключено 

неконтролируемое пребывание посторонних лиц, 

транспортных, технических и иных материальных 

средств 

3. пространство (территория, здание, часть здания, 

помещение), в котором действует особый режим 

наблюдения за всеми сотрудниками организации 

4. пространство (территория, здание, часть здания, 

помещение), в котором исключено 

неконтролируемое пребывание посторонних лиц, а 

также транспортных, технических и иных 

материальных средств  

7.  Датой принятия и номером 

ФЗ «О персональных 

данных» является: 

1. 149-ФЗ от 27 июля 2006 

2. 152-ФЗ от 27 июля 2006  

3. 188-ФЗ от 27 июня 2007 

4. 214-ФЗ от 27 августа 2008 

5.  «Защищаемые 

помещения» это: 

1. помещения, специально предназначенные для 

хранения носителей конфиденциальной информации 

2. помещения, специально предназначенные для 

размещения технических средств информационной 

системы 

3. помещения, специально предназначенные для 

хранения носителей конфиденциальной информации 

и размещения технических средств информационной 

системы 

4. помещения, специально предназначенные для 

проведения конфиденциальных мероприятий  

6.  Правильным названием ФЗ 

определяющего 

лицензируемые виды 

деятельности является 

1. «О лицензировании отдельных видов деятельности»  

2. «О лицензировании деятельности по использованию 

СКЗИ» 

3. «О лицензировании деятельности по ТЗКИ» 

4. «Об информации, информационных технологиях и о 

защите информации» 

7 Номер Постановления 

Правительства РФ «Об 

утверждении требований к 

защите персональных 

данных 

при их обработке в 

информационных системах 

персональных данных» 

1. 781 

2. 512 

3. 1119  

4. 687 

8 Основаниями для 

проведения органами по 

борьбе с терроризмом 

мероприятий по борьбе с 

1. необходимость добывания информации о событиях 

или действиях, создающих угрозу терроризма 

2. все вышеизложенное  

3. необходимость выявления лиц, причастных к 

подготовке и совершению террористического акта 
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терроризмом являются: 4. необходимость пресечения террористического акта 

9 Выберите несколько 

значений/ 

Модели реализации 

доступа субъектов к 

объектам 

1. Дискреционный  

2. Уполномоченный  

3. Мандатный  

4. Безвозмездный  

5. Ролевой 

10 Выберите несколько 

значений/ 

Информация в 

зависимости от категории 

доступа к ней 

подразделяется на: 

1. особо конфиденциальную 

6. ограниченного доступа  

2. конфиденциальную 

3. широкого доступа 

7. общедоступную  

11 Выберите несколько 

значений/ 

К рекомендуемым методам 

и способам защиты 

информации в 

информационных системах 

относятся: 

1. методы и способы защиты информации от утечки по 

техническим каналам  

2. методы и способы сокрытия информации от 

внутренних нарушителей  

3. методы и способы защиты информации от 

несанкционированного доступа  

4. методы и способы устранения конкурентов 

12 Выберите несколько 

значений/ 

Укажите классы 

защищённости 

автоматизированных 

систем от 

несанкционированного 

доступа, в 

которых допускается 

обработка сведений 

составляющих 

государственную тайну: 

1. 1Е 

2. 2А 

3. 1А  

4. 2В  

5. 2Б  

6. 3С 

13 Количество грифов 

секретности сведений и их 

носителей 

1. 2 

2. 1 

3. 3  

4. 4 

5. 5 

14 Подключение 

информационных систем, 

обрабатывающих 

Служебную тайну к сети 

Интернет: (выберите 

наиболее полный ответ) 

1. Допускается только с использованием средств 

защиты информации известных производителей 

2. Не допускается 

3. Допускается 

4. Допускается только с использованием специально 

предназначенных для этого средств защиты 

информации  

15 Методы и способы защиты 

информации от НСД для 

ИСПДн определяются в: 

1. СТР-К, 2002 г. 

2. Приказе ФСТЭК № 58 от 18.02.2011 

3. Приказе ФСТЭК № 21 от 18.02.2013  

16 Порядок определения 

уровней защищённости 

персональных данных 

1. Постановлением Правительства России от 1 ноября 

2012 г. № 1119  

2. Приказом ФСБ и Мининформсвязи России от 13 
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определяется: февраля 2008 г. № 87/86/88 

3. Приказом ФСТЭК России от 20 февраля 2008 г. № 

55/86/20 

4. Приказом Минкомсвязи России от 13 февраля 2008 

г. № 87/86/88 

17 Выберите несколько 

значений/ 

В состав объекта 

информатизации входят: 

1. Сотрудники  

2. Средства обработки информации  

3. Помещения где установлены технические средства 

4.  Информационные ресурсы  

18 Предельная штатная 

численность центрального 

аппарата Федеральной 

службы по техническому и 

экспортному контролю 

(без персонала по охране и 

обслуживанию зданий) 

1. 100 единиц 

2. 200 единиц 

3. 225 единиц  

19 Выберите несколько 

значений/ 

Степени секретности 

сведений, отнесенных к 

«государственной тайне» 

1. особой важности  

2. особо секретно 

3. совершенно секретно 

4. сверх секретно 

5. секретно  

20 Выберите несколько 

значений/ 

Основными критериями 

информационной 

безопасности являются: 

1. Замкнутость информационной системы 

2. Журналирование 

3. Конфиденциальность  

4. Устойчивость 

5. Доступность  

6. Некомпрометируемость 

7. Целостность  
 

Вопросы к зачету:  

1. Исторический подход к защите информации в КС.  

2. Информация – предмет защиты.  

3. Информация – объект защиты.  

4. Случайные угрозы информации в КС.  

5. Преднамеренные угрозы информации в КС.  

6. Защита информации в КС от случайных угроз.  

7. Способы повышения надежности и отказоустойчивости КС.  

8. Защита информации в КС от преднамеренных угроз.  

9. Основные способы НСД.  

10. Физическая защита ПЭВМ от НСД.  

11. Назначение и функции аппаратных устройств защиты ПЭВМ.  

12. Идентификация и аутентификация пользователей.  

13. Идентификация и аутентификация компонент обработки информации.  

14. Разграничение доступа к информации и компонентам ее обработки.  

15. Криптографическое закрытие информации на ВЗУ и в процессе обработки.  

16. Подсистема аудита.  

17. Программные и аппаратные закладки.  

18. Организационные меры защиты информации в КС.  

19. Назначение и структура стандартов информационной безопасности.  

20. Классы и требования защищенности автоматизированных систем.  
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21. Классификация компьютерных вирусов.  

22. Методы обнаружения известных и неизвестных вирусов.  

23. Профилактика заражения вирусами КС.  

24. Действия пользователя при обнаружении заражения КС вирусами.  

25. Средства восстановления работоспособности КС.  

26. Основы построения защищенных операционных систем.  

27. Основные понятия, термины и определения в области информационной 

безопасности.  

28. Теория информационной безопасности и методология защиты информации.  

29. Правовое, нормативное и методическое регулирование деятельности в области 

защиты информации. 

30. Правовые основы организации защиты государственной тайны, задачи органов 

защиты государственной тайны.  

31. Угрозы и уязвимости автоматизированных информационных систем. 

32. Классификация технических каналов утечки информации. 

33. Виды уязвимостей автоматизированных информационных систем. 

34. Оценка уровня защищённости информационных систем. 

35. Методы и средства технической защиты информации. 

 

7.4. Методические материалы, определяющие процедуры оценивания 

результатов обучения по дисциплине (модулю). 

 

Контроль качества освоения дисциплины (модуля) включает в себя текущий контроль 

успеваемости и промежуточную аттестацию обучающихся. Текущий контроль 

успеваемости обеспечивает оценивание хода освоения дисциплины (модуля), 

промежуточная аттестация обучающихся – оценивание промежуточных и окончательных 

результатов обучения по дисциплине (модулю). 

Процедуры оценивания результатов обучения по дисциплине (модулю), в том числе 

процедуры текущего контроля успеваемости и порядок проведения промежуточной 

аттестации обучающихся установлены локальным нормативным актом. 

 

8. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ, 

НЕОБХОДИМОЕ ДЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ) 

 

8.1. Перечень основной и дополнительной литературы, в том числе: 

а) основная литература:  

1. Девянин, П.Н. Модели безопасности компьютерных систем. Управление доступом и 

информационными потоками : учебное пособие / П.Н. Девянин. — 2-е изд., испр. и доп. 

— Москва : Горячая линия-Телеком, 2017. — 338 с. — ISBN 978-5-9912-0328-9. — 

Текст : электронный // Электронно-библиотечная система «Лань» : [сайт]. — URL: 

https://e.lanbook.com/book/111049 

2. Жук А.П., Жук Е.П., Лепешкин О.М. Защита информации : учеб. пособие / А.П. Жук, 

Е.П. Жук, О.М. Лепешкин. - 2-e изд. - М. : РИОР : ИНФРА-М, 2018. - 392 с. - Режим 

доступа: http://znanium.com/catalog/product/937469 

3. Рябко, Б.Я. Криптографические методы защиты информации : учебное пособие / Б.Я. 

Рябко, А.Н. Фионов. — 2-е изд., стер. — Москва : Горячая линия-Телеком, 2017. — 230 

с. — ISBN 978-5-9912-0286-2. — Текст : электронный // Электронно-библиотечная 

система «Лань» : [сайт]. — URL: https://e.lanbook.com/book/111097 

4. Рябко, Б.Я. Основы современной криптографии и стеганографии : монография / Б.Я. 

Рябко, А.Н. Фионов. — 2-е изд. — Москва : Горячая линия-Телеком, 2016. — 232 с. — 

https://e.lanbook.com/book/111049
http://znanium.com/catalog/product/937469
https://e.lanbook.com/book/111097
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ISBN 978-5-9912-0350-0. — Текст : электронный // Электронно-библиотечная система 

«Лань» : [сайт]. — URL: https://e.lanbook.com/book/111098 

5. Шаньгин В.Ф Комплексная защита информации в корпоративных системах : учеб. 

пособие / В.Ф. Шаньгин. — М. : ИД «ФОРУМ» : ИНФРА-М, 2017. — 592 с. —Режим 

доступа: http://znanium.com/catalog/product/546679 

 

б) дополнительная литература: 

1. Гришина Н.В. Организация комплексной системы защиты информации. - М.: Гелиос 

АРВ, 2007. - 256с. 

2. Куприянов А.И. Основы защиты информации: учеб. пособие для студ. высш. учеб. 

заведений / А.И. Куприянов, В.А. Сахаров, В.А. Шевцов.  – 2-е изд., стер. – М.: 

Издательский центр « Академия», 2007. – 256с. 

3. Петраков,   А. В.   Основы практической  защиты информации [Текст] : учеб. пособие / 

А. В. Петраков. - 4-е изд., доп. - М. : СОЛОН-ПРЕСС, 2005. - 384 с 

4. Филин, С. А. Информационная безопасность: Учебное пособие. [Текст] / С. А. Филин. - 

[Б. м.] : Издательство "Альфа-Пресс", 2006. - 412 с 

5. Хорев, П. Б. Методы и средства защиты информации в компьютерных системах: Учеб. 

пособие для студ. высш. учеб. заведений. [Текст] / П. Б. Хорев. - М. : Издательский 

центр "Академия", 2005. - 256 с. 

6. Аверченков, В.И. Автоматизация проектирования комплексных систем защиты 

информации: монография / В.И. Аверченков, М.Ю. Рытов, О.М. Голембиовская. –  2-е 

изд. – Москва: ФЛИНТА, 2017. –  145 с. –  ISBN 978-5-9765-2945-8. –  Текст: 

электронный // Электронно-библиотечная система «Лань» : [сайт]. – URL: 

https://e.lanbook.com/book/92913 

7. Аверченков, В.И. Криптографические методы защиты информации : учебное пособие / 

В.И. Аверченков, М.Ю. Рытов, С.А. Шпичак. –  2-е изд. –  Москва : ФЛИНТА, 2017. –  

215 с. –  ISBN 978-5-9765-2947-2. –  Текст : электронный // Электронно-библиотечная 

система «Лань» : [сайт]. –  URL: https://e.lanbook.com/book/92914 

 

в) ресурсы сети «Интернет», программное обеспечение и информационно-справочные 

системы: 

1. http://www.vfmadi.ru/moodle - Электронная информационно-образовательная среда ВФ 

МАДИ 

2. https://e.lanbook.com - Электронно-библиотечная система «Лань» 

3. https://znanium.com - Электронно-библиотечная система « Znanium.com»  

4. https://www.intuit.ru - Бесплатное дистанционное обучение в Национальном Открытом 

Университете «ИНТУИТ»  

5. Программное обеспечение: «АРМ Генерации ключей», DrWeb, Kaspersky Endpoint 

Security, MS Office Standard 2019   

 

 

8.2. Перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине (модулю). 

В перечень учебно-методического обеспечения для самостоятельной работы 

обучающихся по дисциплине (модулю) входят: 

• конспект лекций по дисциплине (модулю); 

• методические материалы практических (семинарских) занятий. 

Данные методические материалы входят в состав методических материалов 
образовательной программы. 

https://e.lanbook.com/
https://znanium.com/
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9. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 

(МОДУЛЯ) 

 
№ 

п/п 

Наименование оборудованных учебных 

кабинетов, лабораторий 

Перечень оборудования и технических 

средств обучения 

1.  Аудитория 208 – учебная аудитория для 

проведения занятий лекционного типа, занятий 

семинарского типа, текущего контроля и 

промежуточной аттестации (кабинет для 

самоподготовки) 

 

Учебная мебель: стол – 21 шт., стулья- 21 

шт., стул офисный – 12 шт., компьютерное 

кресло -6 шт., стол однотумбовый – 1 шт., 

стол компьютерный -5 шт., кафедра 

настольная -2 шт., шкаф -1 шт.,  доска 

аудиторная трехстворчатая; стойка 

наклонная - 4 шт., стенд – 6 шт. настенная 

карта -1 шт. 

(38 посадочных мест). 

 

Оборудование: компьютерная техника с 

возможностью подключения к сети 

"Интернет" и обеспечением доступа в 

электронную информационно-

образовательную среду ВФ МАДИ: 

компьютеры – 13 шт., экран настенный 

Luma 

2.  Аудитория 437 – учебная аудитория для 

проведения занятий лекционного типа, занятий 

семинарского типа, текущего контроля и 

промежуточной аттестации, (компьютерный 

класс) 

 

Учебная мебель: стол – 15 шт., стулья- 28 

шт.,  компьютерное кресло -12 шт., стол 

однотумбовый – 1 шт., стол компьютерный 

-11 шт., кафедра настольная -1 шт., шкаф -

1 шт.,  доска аудиторная трехстворчатая; 

стенд – 5 шт. 

(39 посадочных мест). 

 

Оборудование: компьютерная техника с 

возможностью подключения к сети 

"Интернет" и обеспечением доступа в 

электронную информационно-

образовательную среду ВФ МАДИ: 

компьютеры – 12 шт., доска интерактивная 

Smartboart,проекторSmart, колонки- 2шт., 

МФУ HPm1132mfp 

 

10. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ (МОДУЛЯ) 

Лекции 
Главное в период подготовки к лекционным занятиям – научиться методам 

самостоятельного умственного труда, сознательно развивать свои творческие способности 

и овладевать навыками творческой работы. Для этого необходимо строго соблюдать 

дисциплину учебы и поведения. Четкое планирование своего рабочего времени и отдыха 

является необходимым условием для успешной самостоятельной работы.  

В основу его нужно положить рабочие программы изучаемых в семестре дисциплин. 

Ежедневной учебной работе студенту следует уделять не менее 9 часов своего времени, т.е. 

при шести часах аудиторных занятий самостоятельной работе необходимо отводить не 

менее 3 часов.  

Каждому студенту следует составлять еженедельный и семестровый планы работы, а 

также план на каждый рабочий день. С вечера всегда надо распределять работу на 
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завтрашний день. В конце каждого дня целесообразно подводить итог работы: тщательно 

проверить, все ли выполнено по намеченному плану, не было ли каких-либо отступлений, а 

если были, по какой причине это произошло. Нужно осуществлять самоконтроль, который 

является необходимым условием успешной учебы. Если что-то осталось невыполненным, 

необходимо изыскать время для завершения этой части работы, не уменьшая объема 

недельного плана.  

 

Самостоятельная работа на лекции 

 

Слушание и запись лекций – сложный вид аудиторной работы. Внимательное 

слушание и конспектирование лекций предполагает интенсивную умственную 

деятельность студента. Краткие записи лекций, их конспектирование помогает усвоить 

учебный материал. Конспект является полезным тогда, когда записано самое существенное, 

основное и сделано это самим студентом. 

Не надо стремиться записать дословно всю лекцию. Такое «конспектирование» 

приносит больше вреда, чем пользы. Запись лекций рекомендуется вести по возможности 

собственными формулировками. Желательно запись осуществлять на одной странице, а 

следующую оставлять для проработки учебного материала самостоятельно в домашних 

условиях.  

Конспект лекции лучше подразделять на пункты, параграфы, соблюдая красную 

строку. Этому в большой степени будут способствовать пункты плана лекции, 

предложенные преподавателям. Принципиальные места, определения, формулы и другое 

следует сопровождать замечаниями «важно», «особо важно», «хорошо запомнить» и т.п. 

Можно делать это и с помощью разноцветных маркеров или ручек. Лучше если они будут 

собственными, чтобы не приходилось просить их у однокурсников и тем самым не 

отвлекать их во время лекции.  

Целесообразно разработать собственную «маркографию» (значки, символы), 

сокращения слов. Не лишним будет и изучение основ стенографии. Работая над конспектом 

лекций, всегда необходимо использовать не только учебник, но и ту литературу, которую 

дополнительно рекомендовал лектор. Именно такая серьезная, кропотливая работа с 

лекционным материалом позволит глубоко овладеть знаниями. 

Более подробная информация по данному вопросу содержится в методических 

материалах лекционного курса по дисциплине (модулю), входящих в состав 

образовательной программы.  

Промежуточная аттестация 

Каждый учебный семестр заканчивается сдачей зачетов (по окончании семестра) и 

экзаменов (в период экзаменационной сессии). Подготовка к сдаче зачетов и экзаменов 

является также самостоятельной работой обучающегося. Основное в подготовке к 

промежуточной аттестации по дисциплине (модулю) - повторение всего учебного 

материала дисциплины, по которому необходимо сдавать зачет или экзамен. 

Только тот обучающийся успевает, кто хорошо усвоил учебный материал. Если 

обучающийся плохо работал в семестре, пропускал лекции (если лекции предусмотрены 

учебным планом), слушал их невнимательно, не конспектировал, не изучал 

рекомендованную литературу, то в процессе подготовки к сессии ему придется не 

повторять уже знакомое, а заново в короткий срок изучать весь учебный материал. Все это 

зачастую невозможно сделать из-за нехватки времени. 

Для такого обучающегося подготовка к зачету или экзамену будет трудным, а 

иногда и непосильным делом, а конечный результат - академическая задолженность, и, как 

следствие, возможное отчисление. 
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Рабочая программа дисциплины (модуля) составлена в соответствии с требованиями 

федерального государственного образовательного стандарта высшего образования (ФГОС). 

Рабочая программа дисциплины (модуля) рассмотрена на заседании кафедры 

(«26»марта 2020 г., протокол № 8). 
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